Cisco AnyConnect VPN Client Installation fur Mac

@ Die Benutzung des Client VPN benétigt eine Zwei-Faktor-Authentifizierung (2FA) mittels Duo Mobile

Ubersicht

Die Nutzung des VPN (Virtual Private Network) Zugang ermdglicht es Ihnen, sich so mit dem Netzwerk der Universitat zu verbinden, als wiirden Sie sich
direkt am Campus aufhalten und erlaubt so die Nutzung von eingeschrankten Services. Um sich von lhrem Mac mit dem VPN verbinden zu kénnen, ist die
Installation des Cisco AnyConnect VPN Client notwendig.

Installation des Cisco AnyConnect VPN Client

1. Offnen Sie das VPN Portal der Universitét ( https://vpn.i-med.ac.at/ ) und melden Sie sich mit Ihrer Q-Kennung und Ihrem Passwort an.
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Please enter your usemame and password.
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https://vpn.i-med.ac.at/
https://wiki.i-med.ac.at/display/ITSUPPORT/Zwei-Faktor-Authentifizierung+%282FA%29+mit+Duo

2. Klicken Sie auf den Link "Start AnyConnect"
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Initiate an AnyConnect client session to provide dlient
applications an your desktop with network access through your
VPN, depending on your company's VPN configuration and your
own network access rights. For example, an AnyConnect
session might be necessary to use Microsoft Outlook or
Microsoft Outlook Express to send or receive e-mail.
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’3’ Start AnyConnect

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
running on computers in your network:

* Reguirements

* Before you Connect - Add to Trusted Sites
* How to Connect

* Always Log Out!

Requirements

To access remote services over an AnyConnect client session,
your system must have the following setup:

« Your VPN site must be in the list of trusted sites, as
described below. (Required fer Windows 7 and Vista,
highly recommended for all.)

# The client applications must be installed locally on your
system.

« The operating system must be Microsoft Windows 7,
Windows Vista, Windows XP SP1 or SP2, Windows 2000
SP4, Linux (RedHat Linux 9, RedHat Enterprise Linux 3,
SUSE Linux 10, Slackware 11.0, or Fedora 4 or 6), or
Mac OS X 10.4.

Before you Connect - Add to Trusted Sites

Adding a security appliance to the list of trusted sites is

3. Klicken Sie auf "Download for macOS"
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Download & Install

Download Automatic Provisioning

Download Cisco AnyConnect Secure Mobility Client and install it on your computer.

Download for macOS

© Instructions




4. Bestéatigen Sie den Download

& Opening anyconnect-macos-4.6.01103-core-vpn-webdeplo...

You have chosen to open:
& anyconnect-macos-4.6.01103-core-vpn-webdeploy-k®.dmg

which is: Document (8,6 MB)
from: https:{/vpn.i-med.ac.at

What should Firefox do with this file?

Open with DiskimageMounter (default)

D) save File

Do this automatically for files like this from now on.

cancel | (TSN

5. Offnen Sie nun, falls dies nicht automatisch geschieht, die heruntergeladene Datei mit Doppelklick. Auf dem Desktop erscheint ein neues Symbol.

AnyConnect
VPN 4.6.01103

6. Offnen Sie die Installationsdatei mit Doppelklick und installieren Sie die Applikation.

/PN 4.6.01103

anyconnect-
macos-4.6.01...eploy-k9.pkg

7. Unter neueren Versionen von macOS kann es wahrend der Installation vorkommen, dass vom System eine Meldung tiber eine geblockte
Systemerweiterung eingeblendet wird. In diesem Fall muss unter "Systemeinstellungen > Sicherheit" im Reiter "Allgemein” das Laden der
Systemerweiterung erlaubt werden. Bitte beachten Sie, dass der Knopf fir diese Freigabe nach Anzeige der Meldung nur fur 30 Minuten zur
Verfugung steht. Wird das Laden der Systemerweiterung wahrend dieser Zeit nicht freigegeben, funktioniert die Applikation nicht korrekt.



’ﬁ. Aufmerksamkeit erforderlich

Cisco Systemerweiterung blockiert:

Ihr System erfordert, dass Sie die Cisco AnyConnect
Systemerweiterung in Ihren Systemeinstellungen aktivieren, um die
AnyConnect-Fahigkeiten in vollem Umfang nutzen zu kénnen.
Einige AnyConnect-Funktionen funktionieren erst dann
ordnungsgemaf, wenn die Cisco Systemerweiterung aktiviert ist.

Bitte aktivieren Sie die Systemerweiterung in lhren
Systemeinstellungen-> Sicherheit & Datenschutzbereich.
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Einstellungen dffnen

Sicherheit

Allgemein  FileVault  Firewall Datenschutz

Fiir diesen Benutzer wurde ein Anmeldepasswort festgelegt Passwort andern ...

Passwort erforderlich nach Beginn des Ruhezustands oder Bildschirmschoners

Apps-Download erlauben von:

Laden der Systemsoftware des Entwicklers ,Cisco” wurde blockiert. Erlauben




8. Wenn die Applikation fertig installiert ist, schlieBen Sie das Fenster.

Installation erfolgreich abgeschlossen
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Zielvolume
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Installationstyp

Die Installation war erfolgreich.

Zusammenfassung Die Software wurde installiert.

Installation

SchlieBen

Herstellen einer VPN Verbindung

1. Um den VPN Client zu starten, 6ffnen Sie den Ordner "Programme > Cisco" und starten die Applikation "Cisco AnyConnect Secure Mobility
Client"
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2. Geben Sie die VPN Adresse ein und klicken Sie auf "connect".

VPN Adresse: vpn.i-med.ac.at


https://vpn.i-med.ac.at/
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° VPN:

Ready to connect.

vpn.i-med.ac.at

1. Melden Sie sich mit Ihrer Q-Kennung und lhrem Passwort an.

Cisco AnyConnect | vpn.i-med.ac.at

Please enter your username and password.

Username: | |

Password: I I

cancel |

2. Eine Pushnachricht wird an Ihr konfiguriertes 2FA Device geschickt.

Kontrollieren und ggf. bestatigen sie diese
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Eine Pushnachricht ohne getétigte Einwahl ist abzulehnen!




3. Bestétigen Sie den VPN Banner mit "Accept”
Cisco AnyConnect - Banner

Willkommen im Netzwerk der Medizinischen Universitaet Innsbruck.
Es gelten die allgemeinen Nutzungsbedingungen der Universitaet.

4. Sobald de Verbindung erfolgreich hergestellt werden konnte, erscheint ein kleines Schloss beim Icon der VPN Applikation.

Trennen der VPN Verbindung

1. Klicken Sie auf das Icon der VPN Applikation, es &ffnet sich das Applikationsenster.
2. Klicken Sie auf "Disconnect" um die Verbindung zu trennen.
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